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CADERNO DE ENCARGOS
CE n.202/AD01/2021

Clausula 1.2

Objeto Contratual
O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar
na sequéncia de procedimento pré-contratual de ajuste direto, que tem por objeto a
aquisicdo de servicos de Certificacdo de Despesa por Revisor Oficial de Contas (ROC), no
ambito do Projeto “REERGUER O TURISMO DA REGIAO — Junto Somos Mais Norte”, de
acordo com as caracteristicas e especificagbes que constam do Anexo A, apensas ao
presente caderno de encargos.
O caderno de encargos inclui todos os seus anexos, considerados parte integrante do
mesmo.
Atento o disposto nos nimeros anteriores, o prestador de servicos obriga-se a prestar todos
os servicos de acordo com os termos previstos neste caderno de encargos, em especial o
seu anexo A e na proposta adjudicada.

Clausula 2.2
Contrato

O contrato, reduzido a escrito, é composto pelo respetivo clausulado contratual e os seus
anexos.
O contrato a celebrar integra ainda os seguintes elementos:
1. Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que erros e omissées tenham sido expressamente aceites pelo
drgdo competente para a decisdo de contratar;
Os esclarecimentos e as retificagdes relativos ao caderno de encargos;
O presente caderno de encargos;
A proposta adjudicada;
Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
Em caso de divergéncias entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

KR W

Clausula 3.2

Prazo de vigéncia do contrato
O contrato produz efeitos a partir da data da sua assinatura e termina na data em que o
adjudicatario concluir integralmente a prestagdo de servicos adjudicada.
Considera-se que a conclusdo do contrato apenas tera lugar com a comunicagdo escrita da
ATP da aceitacao dos servicos adjudicados.
O contrato manter-se-a em vigor até a conclusdo dos servicos objeto deste caderno de
encargos, em conformidade com o Anexo A, sem prejuizo das obriga¢des acessdrias que
devam perdurar para além da cessacdo do contrato.

Clausula 4.2
Obrigacdes principais do prestador de servigos
Sem prejuizo de outras obrigacGes previstas na legislagao aplicavel, no presente Caderno de
Encargos ou nas cldusulas contratuais, da celebragdao do contrato, decorrem para o
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prestador de servicos, a obrigacdao de prestar a Associacao de Turismo do Porto, os servicos
identificados nos termos do Anexo A e na sua proposta.

A titulo acessério, o prestador de servicos fica ainda obrigado, designadamente, a recorrer
a todos os meios humanos, materiais e técnicos que sejam necessarios e adequados ao bom
resultado da prestacdo dos servicos, bem como ao estabelecimento do sistema de
organizagao necessario a perfeita e completa execugao das tarefas a seu cargo.

Clausula 5.2
Diregdo, fiscaliza¢ao e avaliagdo da execug¢ao do contrato

A entidade adquirente tem direito a direcdo, fiscalizacdo e avaliagdo dos servicos prestados.
A entidade adjudicante tem a prerrogativa de poder rejeitar, total ou parcialmente, a
informacdo produzida pelo adjudicatdrio no ambito das atividades contratadas e requerer a
elaboracdo de novos resultados (outputs), devendo o adjudicatario proceder a substituicdo
e modificacdo imediata dos documentos, sem prejuizo do normal funcionamento das
atividades, sendo que os eventuais encargos adicionais decorrentes deste processo deverao
ser suportados pelo mesmo.

O adjudicatario obriga-se a fornecer, a pedido da entidade adjudicante, todo o tipo de dados
e esclarecimentos necessdrios ao adequado acompanhamento da execucdo integral do
contrato.

Clausula 6.2
Preco contratual

Pela prestacdo dos servicos objeto do presente contrato, bem como pelo cumprimento das
demais obrigagGes constantes do presente caderno de encargos, a Associa¢do de Turismo
do Porto pagara ao prestador de servico, o preco constante da proposta adjudicada, o qual
nao podera exceder o preco base de € 2.032,52 (dois mil e trinta e dois euros e cinquenta e
dois céntimos), a que acresce o |.V.A. a taxa legal em vigor.

Consideram-se incluidos no preco contratual, todas as despesas que o adjudicatario tenha
de realizar para prestacdo do servico, incluindo todas as despesas com desloca¢Ges, meios
humanos, técnicos e materiais ou quaisquer outros afetos a prestacao dos servicos.

Clausula 7.2
CondigOes e prazo de pagamento

A quantia devida pela ATP, nos termos da cldusula anterior, deve ser paga no prazo maximo
de 30 dias apds a apresentagdo pelo cocontratante das faturas, as quais sé poderao ser
emitidas apds o vencimento das obrigacdes respetivas.
Para os efeitos do nimero anterior, a obrigacao considera-se vencida com a validagao da
respetiva fatura.
Os pagamentos sdo efetuados em 3 (trés) prestagdes de igual valor.
As faturas devem ser emitidas pelo adjudicatario com meng¢do dos elementos seguintes e
sem prejuizo dos que forem legalmente devidos:
a. Referéncia do contrato e procedimento;
b. Discriminagdo dos servigos a que se refere;
c. O preco e o IVA aplicavel
Em caso de discordancia por parte da entidade adquirente quanto ao teor ou aos valores indicados
nas faturas, deve esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando
este obrigado, no mesmo prazo, a prestar os esclarecimentos necessdrios ou proceder a emissao de
nova fatura corrigida.
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6. Desde que devidamente emitidas e observado o disposto no n.2 1,2,3 e 4 as faturas sdo pagas
através de transferéncia eletrdnica bancaria para conta/IBAN indicado pelo adjudicatario.

Clausula 8.2
Penalidades
1. Pelo incumprimento das obrigacdes emergentes do contrato, a Associagao de Turismo do
Porto pode exigir do prestador de servicos o pagamento de uma pena pecunidria, de
montante a fixar em funcdo da gravidade do incumprimento do prazo da prestacao de
servicos objeto do contrato, até 10% do preco contratual.

2. Na determinacdo da gravidade do incumprimento, a Associacao de Turismo do Porto, tera
em conta, nomeadamente, a duragdo da infracdo, a sua eventual reiteracdo, o grau de culpa
do prestador de servigos e as consequéncias do incumprimento.

3. A Associacdo de Turismo do Porto pode compensar os pagamentos devidos ao abrigo do
contrato com o valor das san¢Ges pecunidrias devidas nos termos da presente clausula.

Clausula 9.2
Casos fortuitos ou de forga maior

1. N&o podem ser impostas penalidades ao prestador de servicos, nem é havida como
incumprimento, a ndo realizacdo pontual das prestacées e ou obrigacdes contratuais a cargo
de qualquer das partes que resulte de caso de for¢ca maior, devidamente comprovado e
aceite, entendendo-se como tal as circunstancias ou acontecimentos, imprevisiveis e
excecionais, independentes das vontades das partes e que ndo derivem de falta ou
negligéncia de qualquer delas, que impossibilitem a respetiva realizacdo, porquanto alheios
a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragao
do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

2. A ocorréncia de circunstancias ou acontecimentos que possam consubstanciar casos de
forca maior deve ser imediatamente comunicada a outra parte.

3. Para efeitos do disposto no nimero anterior a parte que invocar caso de for¢ca maior deve
comunicar, por escrito e justificar tais situacGes a outra parte, bem como comunicar qual o
prazo previsivel para o restabelecimento da situagdo normal.

4. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagses
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da forg¢a maior.

Clausula 10.2
Dever de sigilo
1. O adjudicatario obriga-se ao sigilo quanto a informacdo e documentagdo, técnica e ndo
técnica, comercial ou outra, relacionada com a atividade da entidade adquirente.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta e exclusivamente a execugao do contrato.
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3. O adjudicatario obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou
informacgdes de cardcter funcional ou processual dos servicos da entidade adquirente, a que
tenha acesso na execuc¢ao do contrato.

4. De igual forma, o adjudicatario garante que terceiros (como por exemplo funcionarios,
agentes, subcontratados e consultores) que eventualmente envolvam na execugao dos servicos
respeitem as obrigacdes de sigilo e confidencialidade constantes nos niUmeros anteriores.

Clausula 11.2
Subcontratacao e cessao da posicao contratual
1. A subcontratacdo da prestacdo de servicos pelo adjudicatario depende de prévia
autorizacdo escrita da entidade adjudicante.

2. O adjudicatario ndo pode ceder a sua posicdao contratual no contrato, ou qualquer dos
direitos ou obrigacdes que dele decorram, sem autorizacdo, prévia e por escrito, da
Associacdo de Turismo do Porto.

3. Para efeitos da autorizacdo referida no nimero anterior, o cessiondrio ou o subcontratado
deve apresentar toda a documentacao exigida ao adjudicatdrio no ambito do procedimento
que deu origem ao contrato.

4. O cessionario ou o subcontratado deve deter a necessdria capacidade técnico-financeira
para assegurar o bom, exato e pontual cumprimento do contrato, deve comprovar,
designadamente, que ndo se encontra em nenhuma das situagdes previstas no artigo 55.2
do CCP.

Clausula 12.2
Resolug¢do do contrato por parte ATP

1. Sem prejuizo de outros fundamentos de resolugao previstos na lei, a Associagdo de Turismo
do Porto pode resolver o contrato, a titulo sancionatdrio, no caso do prestador de servigos
violar de forma grave e reiterada qualquer das obriga¢gdes que |he incumbem,
designadamente o atraso, total ou parcial, na presta¢cdo do servico objeto do contrato
superior a 5 (cinco) dias ou declaragdo escrita do adjudicatario de impossibilidade de
cumprir integralmente o contrato.

2. O incumprimento, por parte do adjudicatario, confere, nos termos gerais de direito, a
Associacdo de Turismo do Porto, além da faculdade de rescindir o contrato, o direito as
correspondentes indemnizacdes legais.

3. O direito de resolugdo referido no numero anterior exerce-se mediante declaracdo escrita
enviada ao adjudicatario.

Clausula 13.2

Resolugdo por parte do adjudicatario
1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o adjudicatario pode
resolver o contrato quando qualquer montante que lhe seja devido esteja em divida ha mais
de 2(dois) meses ou quando o montante em divida exceda 25% (vinte e cinco por cento) do
preco contratual.
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2. O direito de resolucdo é exercido mediante declaracdo escrita enviada a Associacao de
Turismo do Porto, e produzird efeitos 10 (dez) dias apds a recec¢do dessa declaragdo, caso
nessa data se mantenha o fundamento invocado para a resolugao.

Clausula 14.2
Caucao
N3o é exigida a prestacao de caucdo ao adjudicatario.

Clausula 15.2
Deveres de informagao
1. As partes estdo vinculadas pelo dever de colabora¢gdo mutua, designadamente no tocante a
prestacdo reciproca de informacdes necessarias a boa execugao do contrato.

2. Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias,
constituam ou ndo forca maior, que previsivelmente impecam o cumprimento ou o
cumprimento tempestivo de qualquer uma das suas obrigacdes.

3. No prazo de dez dias apds a ocorréncia de tal impedimento, a parte deve informar a outra do
tempo ou da medida em que previsivelmente serd afetada a execugdo do contrato.

Clausula 16.2
Comunicagoes e notificagbes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagées
entre as partes do contrato, estas devem ser dirigidas, para o domicilio ou sede contratual de
cada uma, identificados no contrato.

2. Qualquer alteragdo das informacdes de contacto constantes do contrato deve ser comunicada
a outra parte.

Clausula 17.2
Contagem de prazos
1. Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e feriados.

Clausula 18.2
Interpretagao e validade

1. O contrato e demais documentos contratuais regem-se pela lei portuguesa, sendo
interpretados de acordo com as suas regras.

2. As partes no contrato que tenham duvidas acerca do significado de quaisquer documentos
contratuais, devem suscitar as mesmas a parte contrdria a quem o significado diga
diretamente respeito.

3. Sequalquer disposi¢dao do contrato ou de quaisquer documentos contratuais for anulada ou
declarada nula as restantes disposi¢des nao serdo prejudicadas por esse fato, mantendo-se
em vigor.
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Clausula 19.2
Arbitragem
1. Quaisquer litigios ou diferendos entre as partes relativamente a interpretacao, execucao,
incumprimento, invalidade ou resolugdo do contrato que ndo sejam consensualmente
resolvidos no prazo maximo de 20 (vinte) dias devem ser dirimidos por recurso a Arbitragem.
2. Atento o disposto no numero anterior, a arbitragem é realizada pelo Centro de Arbitragem
da Associagao Comercial do Porto.

Clausula 20.2

Gestor do contrato
1. E designado o seguinte gestor do contrato em nome da ATP, para promover o devido
acompanhamento permanente da execuc¢do do contrato:
Nome: Joana Maria Campos Rodrigues Machado Sampaio
Contactos do gestor do contrato:
Correio eletrénico: jsampaio@portocvb.com - Telefone/Telemédvel: 93 200 03 91
2. A gqualquer momento e sem necessidade de aviso prévio, o gestor do contrato pode solicitar
informacdo com vista a monitorizacdo da qualidade e nivel de desempenho da prestacdo de
servicos e cumprimento das obrigacdes contratuais ou legais por parte do adjudicatdrio e,
guando justificado, propor a aplicacdo de san¢des em caso de incumprimento.
3. O adjudicatdrio obriga-se a colaborar com o gestor do contrato na prestacdo de informacdes
solicitadas por este disponibilizando os meios que sejam necessarios para o efeito.

Clausula 21.2
Regulamento Geral de Protecdo de Dados (RGPD)

1. No ambito do presente procedimento devera ser cumprido o Regulamento Europeu de
Protecdo de Dados previsto do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, bem como da Lei n.2 58/2019 de 8.8, que assegura a
execucdo, na ordem juridica interna, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

2. Para efeitos do disposto na presente cladusula e em tudo o que contenda com a protecdo de
dados pessoais, o cocontratante obriga-se ao cumprimento do disposto no Anexo B, parte
integrante deste caderno de encargos, o qual, no momento da assinatura do contrato, se
obriga a assinar, sendo considerado, para todos os efeitos, anexo ao contrato celebrado e
parte integrante do mesmo.

Susa Na Assinado de forma digital

por Susana Ribeiro
Dados: 2021.11.29

Rl beirO 10:46:38 Z
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ANEXO A
ESPECIFICACOES TECNICAS

O objeto da prestacdo de servigos é a certificacdo de despesas a realizar no ambito do

projeto “Reerguer o Turismo da Regido — Juntos Somos Mais Norte”, por Revisor Oficial de

Contas.

Os servicos serdo realizados nos termos disposto no Decreto-Lei 159/2004 e na Portaria n.2

57-A/2015, que exigem a verificacdo, por um Revisor Oficial de Contas, da documentacdo

de suporte ao investimento, no ambito dos pedidos de pagamento a apresentar pela

Associacdo de Turismo do Porto, na qualidade de Beneficidrio, durante os anos de 2021,
2022 e 2023.
O trabalho incluiu, entre outros procedimentos, a verificacdo do seguinte:

da legalidade dos documentos de suporte registados no Mapa de Despesas anexo;

da conformidade dos investimentos realizados com os previstos na candidatura e nas
alteragOes aprovadas e a sua elegibilidade atenta a data da sua realizagdo;

do cumprimento integral dos procedimentos de pagamento, a adequacdo da respetiva
data e a validade dos respetivos fluxos financeiros associados;

da adequada contabilizacdo de tais despesas e do incentivo de acordo com o referencial
contabilistico aplicdvel ao beneficiario; e

do adequado registo contabilistico das fontes de financiamento indicadas pelo
beneficiario, com vista a verificar que a informacdo prestada se encontra em
conformidade com os requisitos exigidos

A prestacdo de servicos compreende as seguintes fases:

a)

Duas certificagdes Intermédias. Certificacdo intermédia anual, a realizar no inicio de
cada ano civil, até ao final do més de margo, com referéncia as despesas realizadas e
pagas no ano civil anterior (ano de 2021 e 2022);

Uma Certificagao no final da operagdo, com referéncia a todas as operagdes realizadas
(ano de 2023).
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ANEXO B
ACORDO DE SUBCONTRATAGAO DE TRATAMENTO DE DADOS PESSOAIS

O presente Acordo é celebrado entre:

Primeiro Outorgante: Associacdo de Turismo do Porto, doravante designado por Responsavel
do Tratamento

e

Segundo Outorgante: , doravante designado por Subcontratante.

Os outorgantes acordaram celebrar o presente “Acordo de subcontratacdao de Tratamento de
Dados Pessoais”, que se rege pelas clausulas seguintes, visando o cumprimento das obriga¢des
decorrentes do Regulamento (EU) 2016/679 e demais legislagdo aplicavel.

1)

2)

3)

1)

2)

Cldusula 1.2
Principios gerais

A execucdo do objeto do contrato a celebrar implica o acesso e tratamento de dados
pessoais, pelo que estd sujeito ao regime juridico definido no Regulamento (UE)
2016/679 e a Lei n.2 58/2019.

Sem prejuizo das obriga¢Ges especificas definidas no presente Contrato, o Adjudicatario
obriga-se a cumprir as disposi¢des daquele Regulamento em tudo quanto for aplicavel
a execucdo do contrato a celebrar.

O Adjudicatario obriga-se ainda a cumprir o Cédigo de Conduta da Protecdo de Dados
Pessoais da Entidade Adjudicante, a partir do momento em que lhe for disponibilizado.

Clausula 2.2
Tipo de dados pessoais e finalidade da sua recolha

Os dados pessoais disponibilizados e que serdo objeto de tratamento por parte do
Adjudicatario no quadro da execug¢ao do presente contrato, destinam-se Unica e
exclusivamente as finalidades necessarias para a execugao do objeto do contrato.

O tratamento dos Dados Pessoais realizado pelo Adjudicatdrio para finalidades diversas
das previstas no numero anterior, constitui utilizagdo ilicita dos mesmos, podendo ser
causa da resolugdo sancionatdria do contrato por incumprimento grave.
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Clausula 3.2
Obrigacdes especificas do Adjudicatario

1) Constituem obrigacOes especificas do Adjudicatario no ambito da protecdo dos dados
pessoais a que tenha acesso e que sejam objeto de tratamento no ambito da execugdo do
presente contrato:

a)
b)

c)

Utilizar os dados pessoais objeto de tratamento exclusivamente para as finalidades

previstas no contrato, ndo podendo em caso algum utilizar os dados para fins préprios;

Dar cumprimento as instru¢des que possam, no ambito da execu¢do do contrato, ser

emitidas pela Entidade Adjudicante dos dados pessoais;

Se necessario, efetuar uma avaliacdo de impacto que identifique e minimize os riscos

em caso de incumprimento das regras de protec¢do de dados;

Assegurar a realizacdo de auditorias periddicas as medidas técnicas e organizativas para

garantir a seguranga dos sistemas e dos servigos de tratamento;

Efetuar um registo de todas as atividades de tratamento de dados pessoais realizadas

no ambito do contrato, que aborde:

i) O nome e contacto do Encarregado de Protecdo de Dados, caso aplicavel;

ii) A descricdo geral das medidas técnicas e organizativas adequadas para garantir a
seguranca dos dados pessoais objeto de tratamento, designadamente a capacidade
para assegurar a confidencialidade, integridade e resiliéncia permanentes dos
sistemas e dos servicos de tratamento;

iii) O processo de auditoria as medidas técnicas e organizativas para garantir a
seguranca dos sistemas e dos servicos de tratamento.

iv) Areflexdo sobre a garantia de disponibilidade e acesso aos dados pessoais de forma
rapida em caso de incidente;

Disponibilizar a Entidade Adjudicante todas as informagBes necessarias para

demonstrar o cumprimento das regras de protecao de dados;

Proibir a partilha dos dados pessoais com terceiros, exceto em caso de cumprimento de

obrigacdo legal ou autorizacdo expressa da Entidade Adjudicante;

Manter sigilo referente aos dados pessoais a que tenha acesso, que deve sobreviver a

cessacdo da vigéncia ou denuncia do Contrato;

Garantir que pessoas autorizadas a tratar os dados pessoais:

i) Dispdem dos conhecimentos e formacdo necessarios sobre a legislagdo aplicavel em
matéria de protecdo de dados com vista a execucdo dos servicos contratados; e

ii) Estdo vinculados por uma obrigacdo de confidencialidade relativa aos dados
pessoais com a mesma amplitude que o Adjudicatdrio em conformidade com o
presente Contrato.

Apoiar a Entidade Adjudicante na resposta aos pedidos dos titulares dos dados, tendo

em consideragdo o exercicio dos direitos de acesso, retificagdo, limitagao, oposicao,

apagamento e portabilidade;

Permitir o acesso da Entidade Adjudicante aos suportes de tratamento de dados

pessoais relativamente ao registo dos tratamentos efetuados, para efeitos de auditoria

e verificagdo do cumprimento das obriga¢des legais e contratuais inerentes;

Prestar todos os esclarecimentos que Ihe sejam exigidos pelo Encarregado de Prote¢do

de Dados da Entidade Adjudicante, no dmbito de aplicagdo do presente Contrato;

Manter atualizados os contactos do seu Encarregado de Protecdao de Dados e, em caso

da sua substituicdo, dar conhecimento imediato da mesma a Entidade Adjudicante;

N3ao subcontratar sem autorizagdo expressa da Entidade Adjudicante.
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As obrigacOes referidas nesta cldusula constituem o acordo de subcontratacdo entre as
Partes em matéria de protecao de dados pessoais, cuja duracdo e condi¢cbes de retribuicdo
nado diferem daquelas previstas para o contrato a celebrar.

Cldusula 4.2
Obrigacdes da Entidade Adjudicante

A Entidade Adjudicante (na qualidade de responsavel pelo tratamento) cumprird com as

seguintes obrigacdes:

a) Definir as finalidades e meios para as quais os dados serdo tratados no ambito da
prestacdo de servigos;

b) Dar resposta enquanto responsavel do tratamento, as duvidas apresentadas pelo
Adjudicatario;

c) Supervisionar o tratamento através da realiza¢do de inspec¢es e auditorias, sendo certo
gue o Adjudicatdrio serd avisado previamente e em tempo util;

d) Cumprir com as suas obrigacGes legais, nomeadamente, nos termos da legislacdo de
protecdo de dados.

As obrigacdes referidas nesta cldusula constituem o acordo de subcontratacdo entre as

Partes em matéria de protecdo de dados pessoais, cuja duracdo e condicées de retribuicdo

ndo diferem daquelas previstas para o contrato a celebrar.

Clausula 5.2
Violagcdo de dados

O Adjudicatédrio notifica a Entidade Adjudicante de forma imediata, e em qualquer
circunstancia no prazo maximo de 24 horas, por escrito e preferencialmente através de
correio eletrénico, das violagdes de seguranga (quaisquer outros incidentes de seguranca
reais, potenciais ou ameacados) ocorridas no ambito do presente contrato.

Para o efeito do disposto no numero anterior, o Adjudicatdrio deve anexar toda a
informacdo relevante, designadamente a descricdo da natureza da violagdo de seguranca,
bem como a descri¢do das possiveis consequéncias da mesma e ainda das medidas adotadas
ou propostas para por término a violagdo de seguranca ou mitigar possiveis efeitos
negativos. Caso ndo seja possivel enviar a informacdo simultaneamente, a mesma serd
expedida gradualmente.

Na notificagdo de violacdo de dados pessoais, o Adjudicatario deve esclarecer qual a
natureza da violagcdo de dados pessoais, bem como identificar os dados afetados, obrigando-
se a remeter o Formulario de Comunicacdo de Violacdo de Dados Pessoais apresentado pela
CNPD. Se, tendo detetado a violagao de dados pessoais, ndo for possivel ao_Adjudicatario
comunicar todos os elementos constantes do Formuldrio, no prazo determinado no nimero
anterior, tais informagdes poderdao ser comunicadas de forma faseada, sem demora
injustificada.

O Adjudicatdrio obriga-se igualmente a prestar o auxilio razoavel solicitado pela Entidade
Adjudicante a investigar a violagdo de dados pessoais e comunica-la as Autoridades de
Protecdo de Dados e/ou aos titulares dos dados conforme exigido pela legislacdo aplicavel
em matéria de protecdo de dados. Isto inclui inter alia uma obrigacdo de documentar a
violagdo de dados pessoais (por exemplo, as circunstancias, efeitos e medidas corretivas).
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Clausula 6.2
Sub-subcontratantes

Caso o Adjudicatario pretenda contratar sub-subcontratantes, o Adjudicatario deve, sem
demora injustificada e num periodo méaximo de 8 (oito) semanas antes da transferéncia de
quaisquer Dados Pessoais a tal sub-subcontratante, informar a Entidade Adjudicante, por
escrito, sobre a identidade de tal sub-subcontratante, bem como sobre a finalidade para a
qual sera contratado. A informacdo também deve incluir informacgdes sobre a localizagdo do
sub-subcontratante e ndo podera implicar a transferéncia dos Dados Pessoais para fora do
Espaco Econdmico Europeu, exceto se aprovado pela Entidade Adjudicante em
conformidade com a cldusula 7 abaixo.

O Adjudicatario compromete-se a garantir que todos os sub-subcontratantes estdo
vinculados por Contratos escritos que exigem o cumprimento de obrigacGes de tratamento
de dados correspondentes as incluidas no presente Contrato.

O Adjudicatdrio serd totalmente responsavel perante a Entidade Adjudicante pelo
desempenho de qualquer sub-subcontratante.

Clausula 7.2
Transferéncia de dados pessoais para paises terceiros

O Adjudicatdrio ndo pode transferir, ou direta ou indiretamente divulgar de outra forma,
dados pessoais fora do Espaco Econdmico Europeu sem a prévia aprovacao por escrito da
Entidade Adjudicante (que podera ser recusado ou concedido sob as condi¢cdes que a
Entidade Adjudicante considere necessarias), e desde que seja garantida a protecdo
adequada dos Dados Pessoais no pais de destino.

Cldusula 8.2
Seguranca e confidencialidade da informacao

O Adjudicatario protegerd os dados pessoais da destruicdo, modificacdo, divulgacao ilicita
ou acesso ilicito.

Para dar cumprimento as normas do Regulamento Geral de Prote¢do de Dados em matéria
de arquitetura de seguranca das redes e sistemas de informacdo, o Adjudicatario deve
garantir, quando aplicaveis, pelo menos todos os requisitos especificos constantes da RCM
41/2018 classificados como obrigatdrios.

Na fase de desenho, o Adjudicatario devera produzir um documento “Requisitos de
conformidade com o RGPD” onde descreva a forma como se prop3e cumprir os requisitos
estabelecidos como obrigatdrios, justificando os casos em que ndo é aplicavel determinado
requisito ao sistema a desenvolver.

O sistema de informacdo a desenvolver deve ser estruturado numa arquitetura
multicamada composta pelo minimo de trés camadas: Camada de apresentagao ou Front-
end (FE), Camada Aplicacional (App) e Camada de Base de Dados (BD), sendo que a
inobservancia deste requisito arquitetural depende de aprovagdo do gestor de contrato da
entidade contratante.

O Adjudicatdrio obriga-se a adotar as medidas técnicas e organizativas adequadas para
proteger os dados pessoais tratados, devendo cumprir quaisquer requisitos ou politicas de
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seguranca da informacdo comunicadas, por escrito, a cada momento, pela Entidade

Adjudicante. As medidas deverdo, no minimo, resultar num nivel de seguranca que seja

adequado, considerando:

a) as possibilidades técnicas existentes;

b) o custo daimplementacdo das medidas;

c) os riscos particulares associados ao tratamento de dados pessoais; e

d) anatureza sensivel dos dados pessoais tratados.

O Adjudicatdrio adotara medidas de seguranca adequadas para os dados pessoais e deve

rever e melhorar continuamente a eficacia das suas medidas de seguranga. Considerando o

estado da técnica e os custos da implementacdo, e considerando a natureza, ambito,

contexto e finalidades do tratamento, bem como o risco varidvel de probabilidade e

gravidade para os direitos e liberdades individuais, as medidas técnicas e organizativas a

implementar pelo Adjudicatario incluirdo, conforme adequado:

a) Pseudonimizacdo e cifragem de dados pessoais;

b) Garantir a continua confidencialidade, integridade, disponibilidade e resiliéncia de
sistemas e servicos que tratam dados pessoais;

c) Restaurar a disponibilidade e acesso a dados pessoais em tempo oportuno em caso de
incidente fisico ou técnico; e

d) Processo para o teste, verificacdo e avaliacdo regulares da eficacia das medidas técnicas
e organizativas para garantir a seguranca do tratamento.

Deverao ser assegurados pelo Adjudicatario os seguintes requisitos:

a) Andlise de vulnerabilidades no contexto da ciberseguranga como respetiva correcdo das
mesmas, sendo que os relatérios com os prazos de correcao devem ser partilhados com
a Entidade Adjudicante;

b) Implementac¢do de protocolos de seguranca TLS (Transport Layer Security) fornecendo
os certificados digitais, na infraestrutura na posse do Adjudicatario em nome da
Entidade Adjudicante;

c) Detecdo de ameacas na defesa perimétrica do sistema (por exemplo, regras definidas
nas firewalls, Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Web
Application Firewall (WAF), etc.);

d) Fornecimento de VPN para acesso remoto aos sistemas;

e) Seguranca de DNS e correio eletrdnico;

f) Os servidores e respetivos backups deverdo estar alocados no Espaco Econdémico
Europeu;

g) Backups com redundéncia geografica.

Clausula 9.2
Auditorias

A Entidade Adjudicante deve, em qualquer momento e sujeito a notificagao escrita com uma
antecedéncia razoavel ao Adjudicatario, ter direito a realizar uma auditoria as solugées
informaticas utilizadas pelo Adjudicatario ao abrigo do Contrato (“Auditorias”). Esta
auditoria, pode incluir testes de penetragdo, e pode ser realizado diretamente pela Entidade
Adjudicante ou por um auditor independente.

Na iminéncia deste ultimo caso, a Entidade Adjudicante obriga-se a realizar a auditoria de
forma a criar o minimo de obstaculos possivel a atividade do Adjudicatario, impossibilitando
0 acesso a informacdo prépria do mesmo ou de terceiros.
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Se o resultado da auditoria revelar qualquer violagcdo de seguranca, o Adjudicatario deve
assumir os custos decorrentes das correcdes nos processos ou instalagdes nas aplicagdes de
seguranca e sistemas operativos relacionados com a correcao dos pontos vulneraveis com
base nas atualizagdes de seguranca mais recentes, bem como os custos decorrentes de
auditorias subsequentes a instalacdo de correcGes nas aplicagcdes de seguranga e sistemas
operativos até ao limite em que tal Auditoria tenha revelado a existéncia de qualquer
violacdo da seguranca da informacao.

O ndo cumprimento do RGPD é considerado, para todos os efeitos, um incumprimento
muito grave do contrato, podendo ser conferida a Entidade Adjudicante a possibilidade de
resolucdo do mesmo.

Caso o Adjudicatario impecga ou ndo colabore na realizagdo da auditoria referida non.2 1 da
presente cldusula, a Entidade Adjudicante podera resolver o contrato por incumprimento
muito grave do Adjudicatario.

Clausula 10.2
Indeminizacao

O Adjudicatdrio sera responsdavel por quaisquer danos sofridos pela Entidade Adjudicante
na sequéncia de reclamacdo ou incumprimento das disposicées do presente Contrato ou da
legislacdo aplicavel em matéria de protec¢do de dados por parte do Adjudicatario (incluindo,
sem limitar, o exercicio de direito de regresso pela Entidade Adjudicante sobre o
Adjudicatario, relativamente a quaisquer montantes que sejam devidos pela Entidade
Adjudicante em virtude de a¢Ges ou omissGes do Adjudicatario).

Cldusula 11.2
Cessdo da posicdo contratual e subcontratacao

O Adjudicatério deve devolver a Entidade Adjudicante todos os dados pessoais depois de
concluido o contrato, apagando as cdpias existentes, a menos que a conservacgdo dos dados
seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

Mediante pedido da Entidade Adjudicante, o Adjudicatario deve comunicar, por escrito, as
medidas tomadas relativamente a eliminacdo ou devolu¢do dos dados pessoais aquando da
conclusdo do tratamento.

O presente Acordo sera assinado pelos seus representantes com poderes para o ato:

Primeiro Outorgante Segundo Outorgante
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